VBULINYDIY (Terms of Reference : TOR) IAI
115EUUMIUIBUUU Cloud VBINBINBIYULAZHILETNANENDNIAAUNNIT
Uszdntauuszann 2567

1. Anuuan

nsudaaiunasWauiinauinis lngnssnudaaiuiasWauiaunIngInaunn1s
Jumbeanuiidfusagliusnsiusing 9 Wiuaufinns AALAAUTNIT @0UUTENOUNT NUIEY
AATFUAZDIANINTIALDNYY ﬂaaﬁqua'ﬂLa'%:uLLaxﬁﬁumQmmw?ﬁmﬂuﬁmiﬁﬁyugwumiu‘%mﬁﬂms
foyaeguuszuumeluladddviafiiuadiouaziiuseavinm Tnefigrudeyaiididy 1wy Toyanufinng
183an15919UANRNTIUan UYTENBUNTT MIEUIUANNUAINLIATT 34 Feayanisd udy
dayanisvesuliuatuayulasenis Yeyanisfesdosdnidund dayanisidunistyd (Jusy
lngnasyudauasuuaziauinuamdinauinis lissuumalulagidvauldlunisduiunu
wazwsazszuvuiinsdenleanisviiny msiu-de deyatmiuszminusasnisianielunasyus
wazwsuNBuenfitieades nemudsaiuuasiaAuamiinaufinig Jefesiinisuiulge
Waszavsnmilassaieiugusussuumeluladidvasdeoies

waiit elszuumaluladndvasaeg vawldegdissansaw w@iosnm wazsuns
Uaanste wazsesumaidenlostoyanie 4 newudaaiunasiauiaunndiaaufing Ifiiu
AnudRyeInIsTigefnuuasAnma Data Center Aflinasgruanuasadslusefugs amnse
sesugInssunsituldetnaiunaasnde uazannsaliuinmsldnaen 24 4alus sesfunsvenss
vasfsuuinsnomus lumslivinsssuumaluladadvia wasiiuyssavsamiiunisinwaiia
fupsvaends uaznsemindefonneumslewesimdudaindnidsdilfas g tuninnuguuse
1nduiden ?faawa'wamwuLLazmmLﬁamw{aﬁg\ﬁsé’uqﬂﬂa TEAUBIANT UazseAulseine
nesnesuLazaLasumELanIAruiinTs Ssindudedinalndmiunsuimsianisanusiuag
Uaensudwmiufonnauiluuesenaiugusse eannansenuitlifiassasdannislasinig
lwues Viawaiqmaﬂismﬁia%au“aﬁﬁﬁmawmm’m W Tayanuiinis Jeyanisdnenuauinisly
dnuUsEnoUNs MSEAARNANNUANLINATY 34 TeyamsNEuty JeyanisvesuRuativayulasanig
Joyanisiesdesduiiuad Joyanisdunstayd [usu

s

2. Jnguszasd
2.1. Tsgvuusivreuuuaad meldguddeyanlasuseanasgiumiulasnioiiesessu
szUUNUYeInamus wiauliusnsunynnguidminesgnsnaiiowasziiszavsaw
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2.2 fiszuuusianowaziaasd edyanuanuiigaiedonlesiuszuuutissiu Counter
Service Togluguidayaillazusonnnsgrumnudasndy nieulvuinmseshasaiiias

2.3 Wietgainunssuulsitnevesszuunuansaumaliansaldoulfeswioias

2.4 WeUSulsuiinyssAvBamuesszuusuamsaumalifinuauifnisinusesiunisia
yaanenu~ Miinsveneiuasysudsululdogugnies ivanyay wasiuade

2.5 vevhlsnsuiestmiluszuuimalulagAdvanielunesnemunazdauaiuninuae
apauing wazsuiunsuiluyfuusliiAnussansamanngsiu saudddlutoyalunisaumy
Amuauuamslumstisstutusiely eanauidssluniafiafeaneumslewes

3. AuanUAlEuasIAn

3.1 fANUEINIaNUNg Ve

3.2 hiduypraduazais

3.3 lisgsgninadnianig

3.4 Liifluyaradeegseninagnss funmsBudelauenievindyyiiunthenuuessslidansm
iesnnidugiliiunasinisussiliunamsufoRnuresisznounsmussfsuiisgunnsiins
nsgnsIMsAdITvuAmIUsEMAHeunTlusTUUAS BT s sauImATes W, Srylinans

35 hiiduyanadegnszydelilutgdnededvnuuarldudaieudelhifudfanures

wihenuyesiglussuuiaTadieasaumavainsudydnan arutdayanangicnuiuiudiy

U
1%
@

HIANNS NTTUMSEIANTS Jusms gilgnnslunsaiduailufsnmsvesifiuanatiusie

36 flnuandnashiidnuvusdonimnuiauenssumulouiensindednituagnns
UImswannasgivualussiaiun

3.7 Wuiliiyaea dllendnsuivnuivssmenadilnnseiinddng

3.8 Liifudinausslomismiufudiutoiauenesuiiiutomus unnsuduasuuas
WanAuAWIRALRNTT o Fudssmadsninnandiinnseiind wislidudnszyhnssulums
Fovnsmsudstusgraussailunisussmasadilnnseindada

39 Wifufldsuiendvsviomnuduiu Fienaufaslusentumalveiuussguiavesiu
forauoldiiddlvaazionavsuasanuduiuduingy

310 fiudoiausseuduifyarailifueygraliuinmsdumedidalaglifuluengnves
nav%. WU 9138 WUl 2

3.11 ffudeiausrosiiqud Data Center MHszuuinuiAIuUaenfof iuLmTzIY
1dun 1SO/IEC 27001, ISO/IEC 20000-1, 1SO 27701:2019 wazdinisdemnaslunisliuinng Service
Level Agreement (SLA) laisinndn 99.90 %
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3.12 gudaiauodeaiinanulunislifuinsszuu Cloud Senvice Tirumiesuniay
Funuliidesnin 1 dygnluszesinan 3 U deundnivieiuduenarsuszmanadidnvseind
TasdraSuvesdygiludoenii 2,625,000 uin (aaqa"wwnuauaamﬁ'uﬁ'\w“ummﬁ’au)
WIBUUUULANAIUANG VT EVITINdD S U IMa Y

4.  daimMuALAZANANBULIANIZVDIY

v v

4.1 gFudneagdesdnnssuulitwuUAaINLAZ9RTERdYY AT (leased Line)

v

suugudeya stuuinwmudasadouazgunsairevihanudeildlumsuinsdans wasdeuss
sTUUNUAITaUmAYaINa U Waruisaldeulaunfegralivszdniam ssuvanunsnsessu
nsifave ldnuszAuTamin g3uuinisnaieuen (WU saRnsAURNIS Misaa1ulsznauns)
uariutissRundoniuinUssma aussasBunanuantiawizde 4.2 - 4.9 WHussezinan 300 Tu
4.2 Felvinsigszuuiieauidnowuuaad anelu Data Center Tnefiformunuas Data

[
a

Center 41l

szuulhdses (UPS) wiaumeiaiasiuialni (Generator)
52UV Alarm log Wetufingeaunmsudsiou Tunsdlil Server filaym

42.1

4.2.2

4.2.3 fiszuulesiusnfny (Fire Protection) AszuusnwnAuasnioni1sunuwgi-
panYBIyARANITLTNIN (Security Protection) fisuundesisasila (CCTV)
flamnsaduiindeya LiteiFengunmanidoundsld

4.2.4 ﬁl,%’mﬁ'lﬁ@uaisuuLL;J'szhsJLLUUﬂanﬁ naen 24 Fl9

=
4y
=
4y

4.2.5 FsruUnns monitor uazkdadeu Wiaiaidymnieluszesiatldiiu 15 undl
fla1ansag cpu, memory disk, netwok ¥839nq vm éiduatrtos Tnema
wn. ansnsnifiedeyalanmienuies

4.2.6 Tszuudsesdoya JusloiinmnnisalfisnAzuuss (Critical Incident) ananse
andumsiessuumsaumalazguteyadnauidteyavanvesyiiuinig W
faguddeyadnses (Disaster Recovery Center) linnelu 24 dalug

4.2.7 fiszuumsdsestioya (Backup) ilesesiulunsdifissuuiitim islkanunsn
ihdeyaidrsesndunliuinsldnngly 24 49lus Tnedl Software vin1s
Backup wagdl Policy 13 backup 10 15 U1l wazassaadslndgiudaya
Tnetuiinludetuiindeya wiouvinsmaasumsidudonaliun wn. uas
anunsagszuuasaunaLadeyaluguteyan1eg YaesTULUYNTTULIY
naula

4.2.8 @unsavesUsEANSA M WesesuTIAATiuTIMNTTU-dedoyaues
Alfnududnnuannld mudermuslureuwnau
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4.2.9 fiszuuusueinia (CRAC) ﬁ'amwmmuquqquﬁLLazmm‘ﬁyuﬂanﬁ'aa
Wuszuuhauanduanauluguuy
4.2.10 HIBUUAULWAY Fire suppression system
4.2.11 vinsuddreuuuaandaesdignsinsliuinisiudetoyaruaseane
Suwnasuinneluuszina (NIX Bandwidth) 7 Lalan31 40 Gbps waz
sinaUsziner (IG Bandwidth) lsisnnin 200 Mbps TaglisiAausunudaya
(Unlimited Data Transfer)
4.2.12 dszuusnwiariulaende (Virtual Firewall) dmsussuuiased1oay
aoufmeiuitne Tnedanausacsd
- fifammamsFesressuuaiatne (Network Interface) 58eUtNNMIT 1 VLAN
- U4 Firewall wuu Stateful Inspection Firewall
- 1l Firewall throughput liitesnin 2 Gbps
- 3 Concurrent Sessions hitaanin 2,000,000 sessions
4.2.13 fszvuilestueisanineiaiouainaelu Sanaifcd
- §1 Antivirus Tuisazin3osuitneiasiou
- 1l Anti-malware Tuusiagirsosusivneaiion
- 11 IPS (intrusion Prevention System) luwsiazipSauaiteiaiiou
4.2.14 fiszuutlostumslaufssuuansaumne (Web Application Firewall) 117w 1
seuy Tanaudfded
- ihnseszvinastdesiuiuanaiu Web Application
- s095ulolaitioenan 3 Subdomain
- il Feature mMstlesfiufifivunn Throughput litfesndn 1 Gbps
- spa5unmslgaulusinaea HTTP way HTTPS Idilueeaies
- annsatlesfunislaufimeanildifusehatos Cross Site Scripting (XSS)
, SQL Injection , Session Hijacking , Buffer Overflow , Cookie
Poisoning , Malicious and Illegal Encoding, Directory Traversal
-@1119an1n15 Updates Signature 1@”1/1% LWUU Manual #SoULUY
Automatic
43 Falfinsirenfimesuitnuuuaay ey Vitual Server uasiuiidniiutoya
wuuAa1Y EmsvatuayussuuuasaumAveInes Ui ases Uiz tneiiseasiBun
Andnuzetnstioedl
4.3.1 a3 oaua ¥ 1euUUAa1Y @1nsuLd U Virtual Application Server §1u7u
10 g see3uszu szuvluadaduiueevlad stuudenleansiudissdu
MNRTY 34 Ausuiansnstnelusluuueeulat ssuusenunan iy
auRin1sluanIuUsznouns seuuliusnng e-sevice 138 UKUUIIBITURE
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MsanuAuinsuidanuyszneuns ssuumsiiienlesdoyansiutiseiy
auInns 34 AuszuuluaieiuRuesulal ssuuudamansuazyssduius
spuuaudBuidu ssuveuiaeunt du ssuudoulesnisiudissdufi
wtmesweiiaeaulal ssuumsvesutuatuayulasanis ssuunsideouy
YaFURUANUAYUIATINAG SPUUTIBNUNANTIINUALANITulsuTsuenyY
FEUUMSAANILLAZALTUARYDINBM WA UATUUALHAIUIANNINTINAUTNIT
Tnefseandeanuinumzosaiossiil
37U7U 8 YA
- ImbeUszananaiaiiou Iuwulitdosndt 4 vCPU
- fivaAudnan (Main Memory) aunalitosnin 16 GB Laza1use
veneldiiesesiuflinlutisafifimsldangann (Peak Time)
- 4 Virtual Disk vunalitesndn 200 GB
MU 2 YA
- fIvheUszinanaiaiiou Iwinlivesnd 2 vCPU
- dnuleANTIEN (Main Memory) aunalitiosnin 4 GB uagausn
veneldiitesessuflinulutisadifinsldaugunn (Peak Time)
- 1 Virtual Disk vunliifiesndn 100 GB
432 AoufiamesulYrsuuunanyd dmduatvayuszuuau ey Virtual
Database Server ¥1U7U 2 YA @195 UTBITUTEUUIIUTIBIIUNANITINNY
aufinislaeiineasBennndnunsetelondsl
- InmbeUszananaiaiiou 31ulitdesndt 8 vCPU
- fivdeanudman (Main Memory) wuialitiosndn 32 GB lagaunsn
- GuawalﬁLﬁaiaq%’wﬂ%muimmL’Jmﬁﬁﬂ‘%mmmﬂﬁﬁmuum (peak time)
- 1 Virtual Disk aunaliitiaendn 200 GB
- fiszuudamsgruteya iesessussuvaasaumeaingg lureuiunny
4.3.3 \n3eusivrenuunaid dmduidu virtual Application Server $1u7u 1 49
sesfussuulingd desfinndnuusetnalisndsil
- fimheUszinanaiaiiou Iwaulitesnit 2 vCPU
- fiteanudvian (Main Memory) aunaliitiosnin 8 GB
- 1] Virtual Disk vualitiesndin 200 GB
4.3.4 A3 pawsivnonvuaad dmiuidy Virtual Application Server $117u 1 9n
sesfussuumsiiu Fesdiandnuaretieiosdall
- fIneUsznanaiaiiou 91uulidesnin 2 vCPU
- fntlgAudmian (Main Memory) vualdtesnin 8 GB
- #1 Virtual Disk aunalsidsenin 200 GB
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435 \a3psusivrenuuaaind dmduidu Virtual Application Server $1uu 1 %9
3895UTTUUTIBNURANITINNNUAURNITNUIBNUNIATTRUUBUlATNAE S3UY
THusnsauinsfidesmsvhanusasinmuaufinnsluaauusenaunis fead
Audnuuzesaandal

- fimheUssananalaiiou 3uaulidesnin 2 vCPU
- fieanudan (Main Memory) aualidtiesnit 8 GB
- 4l Virtual Disk aualitieenin 200 GB
4.3.6 AONNILAOTUUTIBUUUABIIY a‘fw%’mﬂuﬁuﬁﬁmﬁwﬁayja (Cloud Storage)
$1uau 1 90 Fesdinndnunzatnetiondel
- fimhsUssananalaiiou 3uulidesnin 1 vCPU
- fintieAuTmEan (Main Memory) auialitiosnin 4 GB wagausn
veneldiiosessudldenlutisnaiiinisldnugann (Peak Time)
_ founaiuitlddesndn 10 TB

4.3.7 AauR s uivrswuuaaiy d@msuilu Virtual Database Server @msu
SEUUNBURUNBINUY szuURamumiay szuuresudualivayulasins seuu
TueFasuiuesulad ssuviudiszRuiiuniveswesia uag sunansngilng
$1u7u 1 90 InefiveasBunnudnunzetosdiil

- fiyeussananalaiiou Suulitesnii 40 vCPU

- fveanudwan (Main Memory) tunalitiesnin 12 GB

- 4l Virtual Disk vualideenia 100 GB

- fszuuiamsgiudeya ilesessussuunuansaumeaningg luveuwnny

- W5auN15IUINTS Oracle Database Standard Edition 2 ansszezLian
nsluss Cloud Service o8 wtipy 300 u

438 ponfinadudvrsuuuaa1il dmduatvayuszuua ey virual
Application Server §1uau 1 4a d195UT8I5UTEUUIU e-document Lagsl
eazidunnudnuradieiosdil

- fimheussananalaiiou Iuulitesnii 4 vCPU

- flmeanudman (Main Memory) vunalitaenin 8 GB wazaiunsn
- mmalélﬁaiaa%’wﬁsﬁmuluﬁmnmﬁﬁﬂ%mmmﬂ%’mumm (peak time)
- 1l Virtual Disk aumlitaenin 50 GB

4.3.9 ARNRILADS UUUIBLUUAAIIU ﬁw%mﬂuﬁuﬁ%’mﬁuﬁay)a (Cloud Storage)

dm¥UsEUU e-document 1 1 90 Faslianidnuaragaiodll
- fimheUssananalaiiou nnulitesnii 1 vCPU
- fivtieAnudman (Main Memory) aunalitasnii 4 GB wazaiunse
‘UEﬂEJ‘lﬁL‘Vd\iai@ﬂ’%JUEﬂ%ﬂulu‘dNL’Jﬁ’]ﬁﬁﬂ’]ﬂ‘i’fﬁqum (Peak Time)
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 Squnaiiuiilitiosndn 5 T8
4.3.10 AesfidvAnsvonduasuesssuuUfURns szuugiudeya (RDMBS) ssuu
Hastulauazszuuvensiuasdug Mdetgniesnunguune

4.4 $53Uu Application Load balancer @msusassunisldauszuulaessuudasanuisn
seesunsitniewesd ldusedudandn Fuuinisateuen (1Wu ssrnsAuing wie d@au
Usznoums) uasiuthssniindeusiuiuseme wioufu

4.5 TEUUUINITIANIT Log (Log Management Service) ﬁﬁﬂmauﬁﬁﬁﬂﬁ’

- annsadaiiudeyassasnereniiumes lnedaivangunsalinietne
l@uA Router LaziiuainszuusnwIAImUaonne (Virtual Firewall)
waelisiingy 2 GB siefu

- annsadaiivdeyassasnsrsufiamedniu wissadyalAnisnsyyi
Ravnsmeuiawes U 2560 lalidaenin 90 Ju

- Jldnuansadiluvimsianisisies

a6 Tdmthidevuihilunissudsranunu Sessisasutlaiymsutunhenu e
Andadadadunisiiuinsiessuunduanldiuduuni (Manage Service)

4.7 Falddnisnieasdedyyiunnusiganuugnnegn (Lease Line) §1uau 4 2993
uazgUnsalsenaslasuagieasioslifuinng (providen fumnstafu iteiWousreszninasyuy
$ys383uea Counter Service Wa¥s¥UULILLUY Direct Link 7835u1AnIngslng fulaiasuaidne
nsliusnsthseniivasnamu Anudilisndi 2 Mbps.

4.8 Telviinsiafiuiilumsdanandeutieneufamesifosasiunsldiudmiussuy
Weulvsteyaszminessuvailuaiaduiiuesulatvesnamu uarszuuiuthsziiuges Counter
service wagsruUSut1seidu Direct link 7095U1A3N39lMY UAgsEUVASAUMALIBNNSIANTS MIS

[
v

I5avidunnuanyMgaail
- fufidmduuinmanuaissidisuazgUnsaldevinsdmiusesiussuy
\Joulesdrseiu Counter Service aun 1/4 Rack
- ufidmsuuimanaeisswitisuazgunsalevinsdmiusesiussuy
asaumAiianI3dans MIS aunn 1/4 Rack
- finsTusmssudetayawuudunaliddaa (Unlimited) igasinnsas
Foyaduinesidnlulszime (Bandwidth) 7i 1 Gbps
4.9 STUUVLNUIEABIAIN1T0Y1IUAT VAU ULALIBITUTEUUAITAUNAYDIND IV U™
wargrudeyasing 4 vewmnszuy Idegiiussansam fidmihiiguassuunniunaen 24 dalus
sty 7 Fusiondaduni laidutungasisnis uagiiuns Call Center wagszuuiuaaudelym

Tnedasanansauddgmmdsanlasundedradumenisudinielu 2 dalue madunsdifiame
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aniduawiligrudeyaldfumnudeme fesanunsagnduldnely 24 §alus Taghifideyagame
Tnefieazdoaszuunumate 4.3 deluil
1) ssuunungudaaSilonmauazinmuussiiueg
- SEUUNUNENRY
- syuunuienumiay
- szuunufiutueaulall
2) SPUUNUNGUUIMNINDIU
svuvluiasasutuseulall
- szuul@nesuduasuuasiannnun mainauiinig

- SPUUMTRUNBIYUALASULALTRILNAMAMAIRAUTNNT
- szuumsAUmATENTANg MIS
3) syuunungudsasulasatuayulaens
- syuuMIvesURUaTuayulAsIng
- syuunelsugvesuRuativayulasans
4)  FPUUNUNGNARATUNTINNIUAUANIT
- STUUTIENUNENISIROUALANSTuanuUTENBUMS
- SBUUTENURANISIUAURNSUMNBNUNIATY
- swuuldiuinis eservice MsBuLUUTIBNURANTI9UALTRNS
wnEauUTENBUNS
- spuuRIMAsharUsTY UG
- ssuulviuinnsauinsiideanisvinuuasAnauauiinisluanu
Usznauns
5) szuununguUIIMITlY
- szuvdanuenatswuudiaansedind e-document
6) SPUUNUNGNAUATUAI NN IALALIUAR
- sruunsAenuLazadunfveInemudLaTuLaYTRILNA AW
FInAuiin1g
7) szuuienleanstisERuaINYemang 9
- szuudenleansiuthsstunuanns 3¢ Auswiensngdlne
Wuv Direct Link
- szuuidenleamsiuthsziuiuaminesiwesiaeesulay
- sruumaidenleatayanissudissiiunuuing 3¢ fussuy
TuiaSasuiduesulan
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4.10 Tuns@ivi Sudslianusauguaausiladyniniudeninualu Service Level

B
Agreement (SLA) w3eg Suinalaldduiunisudlovislaannsaudlalvudaaseauanunsaldau
muUndls elussesnaniidmuanma SLA sallufeiuinanseviviesaiunsnagyiile q sushla
Aianansevuiussuus Wumaliginda Iduanudemeannisnssyiniu giuiadesBusealie]
Iiwihnsiiend1uiu TnsyadwesdUsuagnanuannafitiuaining SLA Tagasiuamn
AnAusuidusedalus ludwiiiududaainnariasuimusdarandigSudsiudunsudle

wilndeudnade duavuatianfiiuivualdfetlus aadu 1 9l

lngAdeusuazinannuaidnengsudneanelviugiauesian ludnsisewas 0.1

1
L3 <2

(AudaAnia) 1839911 wiredlinindnTuag 100.- um (nilsfesumaiu) lnegindneasasy

Y 9

a

) a v g =] (3 o 1 [ [ =1
suTlusiAY wazUsuilusedn laediinaeinismuamusu 1Wuaal
AU = 0.1% x @utlusiidadas-Resolution time) x RUAINIIAIN Y

4.1 ¢5udssasinkmieronny SSL Certificated 103 Website fastaluil
- fund.dep.go.th
- efund.dep.go.th
- job.dep.go.th
- ejob.dep.go.th
- gojob.dep.go.th
- sw.dep.go.th
- project.dep.go.th
- acc.dep.go.th
- finance.dep.go.th
- edoc.dep:go.th
- law.dep.go.th
- misfund.dep.go.th
- dfund.dep.go.th
- wsfund.dep.go.th
- gjob.dep.go.th
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4.12 fFuisegfonhnseusndujiinssefnugaulitudmiiiveansudusiuas
WarnauAMIARAURNT WU néngnsiieaiunwsinvesszuuaay, Tassanaugiuansaune
wianvianisldaussuunany, N1SUIMTIANSTOLANTBTLUUTIUNTBYA, TTUULNUNE, MANENAT
9u 9 Auasauma WHusu Tngdwudhlusiousuvisdnugauaimsy (udwudlumnay
souft) laifesndn 60 Falus Taef3uirsdendudSuiiavevanldanelunsiineusumiafnwigeu
TR SIANMLAR N UEZE NS sufsemmsianasiaiespuvesitieusy uazdiuinaes
fvthilunisdamieesiieuazgunsaflumsilneusy

4.13 {39199 aA N IUNNINAROUNITUNINTFUUAILNITTIaUNAN1TINTTIANA TEUY
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